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海運業成為網路犯罪分子的作案目標 
 
挪威當局的一項評估顯示，該國的海運及石油與天然氣行業近期已成為多起專門針對

美國、歐洲和中東公司的網路攻擊行動的受害者，並告誡相關公司在短期至中期內準

備好防禦持續性的攻擊活動。 
 

 
 

在近期發佈的一封致海運業的情況通報函中，挪威國家安全局（簡稱“挪威國安局”）通報
稱，自 2019年 6月以來，針對若干不同行業的網路行動數量有所上升，並指出海運和油氣行
業都是這些有針對性攻擊的受害者。 

到目前為止，這些行動已經通過社交媒體（主要是 LinkedIn，也有WhatsApp和 Facebook 
Messenger），利用電子郵件和個人消息的社交工程手法，造成了以下後果： 

• 在使用者的電腦上安裝惡意軟體； 
• 收集有關用戶、其雇主或與他們相關聯的其他使用者的資訊；及 
• 使行動進一步擴散。 
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儘管據報導，這些行動及後續事件的範圍都是全球性的，但挪威國安局表示，“美國、歐洲
和中東的公司一直都是主要攻擊目標”，而且經查實，威脅實施者還展現出了很強的行動能
力和執行能力。 

根據目前的情況及查明的風險，挪威國安局建議各公司和組織，在短期至中期內做好防禦惡
意網路行動企圖的準備，並且指出，引人注目和不太引人注目的公司都可能受到影響，這意
味著各種類型的船舶以及船東的陸上基礎設施都容易受到網路行動的攻擊。挪威海事局在
2019年 8月 19日發佈的聲明中進一步強調稱：“特別是有船在 ISPS / MARSEC保安等級第
二級或更高級的區域內營運的船東，更應該瞭解相關情況。” 

建議 

雖然挪威國安局的通報函是針對挪威公司的，但我們建議所有船舶經營人以及負責船上基礎

設施的公司持續監控和審查數位化安全情況，並遵循所提出的建議，包括： 

• 確保已設置網路分段。網路的管理部分和操作部分之間不應存在任何物理連接。 
• 將所有端點處及網路內的活動記錄下來。挪威國安局建議，記錄至少保留六個月。 
• 在可能的情況下使用加密通信，在船舶和陸上基礎設施之間也是如此。未經加密的通信內

容很容易遭到篡改。 
• 根據相關人員所擔任的職務和崗位，設置其對資訊和系統的存取權限。在大多數情況下，

設置存取權限能夠限制網路行動產生的後果。 

在建議的對策中，強調了開展網路安全意識培訓的重要性。所有“用戶”，包括海員、岸上

工作人員和其他相關人員，都應該： 

• 注意帶有連結或附件的電子郵件，謹慎做出判斷。 
o 如果對於能否安全打開附件或連結有任何疑問——請評估確定是否有必要打開它。

向您的雇主報告與公司有關的可疑電子郵件或消息。 
o 對於Word、Excel或 PowerPoint 中提示啟用宏的文檔，請多加小心。 

• 在社交媒體中： 
o 報告通過社交媒體收到的可疑消息，特別是當該等消息與您的受雇情況或公司整體

相關時。 
o 只跟身份可以驗證的人建立並保持聯繫。 
o 極為謹慎地判斷社交媒體中帶有連結和附件的消息，這是犯罪分子瞄準的新戰場。 
o 預想到每個人都能看到您分享在社交媒體上的、有關工作和私人生活的所有資訊。 
o 未經雇主同意，不發佈與工作有關的資訊。 
o 未經其他人同意，不發佈與他們有關的資訊。 
o 在產品和應用程式中，啟用可用的安全設置。 
o 不要在各類服務系統中重複使用同一密碼。 
o 成為安全 STAR：每當您懷疑可能遭到攻擊或不確定該怎麼做時，請 Stop（停下）

–Think（思考）– Ask（詢問）– Report（報告）。 

https://www.sdir.no/en/news/news-from-the-nma/cyber-risk-in-the-martime-sector/
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船舶經營人還應密切關注其國家安全主管部門提供的任何網路安全建議。舉例而言，建議挪
威公司遵循挪威國安局“關於資訊技術和通信技術（ICT）安全的基本原則”以及“有關社交
媒體的措施和建議”（兩者都只有挪威語版本）。我們還建議船舶經營人和海員，向其船旗
國政府和/或國家安全主管部門報告所有可疑行動和安全性漏洞，因為這樣做能協助其對不斷
出現的網路威脅和風險實施監控。 

其他指引 

希望瞭解網路風險管理方面的其他建議，請參閱本協會於 2019年 7月 10日發佈的“船舶經
營人無法忽視網路安全”和 2018年 12月 12日發佈的“船上網路安全程式亟待加強”。在開
展安全意識培訓時，我們與挪威船級社聯合制作的防損意識視頻也能有所幫助。 

我們也提醒船舶經營人，最晚在 2021年 1月 1日之後根據《ISM規則》進行首次年度審核
時，船舶現有的安全管理體系（定義見《ISM規則》）中的網路風險必須得到適當處理。有
關實施網路風險管理的指南和最佳實踐，請參見國際海事組織通函 MSC-FAL.1/Circ.3及行業
指南《船上網路安全指南》。 

https://www.nsm.stat.no/globalassets/dokumenter/nsm_grunnprinsipper_for_ikt-2018.pdf
https://www.nsm.stat.no/globalassets/dokumenter/brosjyrer/socialmedia_web.pdf
https://www.nsm.stat.no/globalassets/dokumenter/brosjyrer/socialmedia_web.pdf
http://www.gard.no/web/updates/content/27958640/ship-operators-cannot-afford-to-turn-a-blind-eye-to-cyber-security
http://www.gard.no/web/updates/content/27958640/ship-operators-cannot-afford-to-turn-a-blind-eye-to-cyber-security
http://www.gard.no/web/updates/content/26742440/it-is-time-to-strengthen-your-onboard-cyber-security-procedures
http://www.gard.no/web/content/cyber-security-awareness
http://www.imo.org/en/OurWork/Security/Guide_to_Maritime_Security/Documents/MSC-FAL.1-Circ.3%20-%20Guidelines%20On%20Maritime%20Cyber%20Risk%20Management%20(Secretariat).pdf
http://www.ics-shipping.org/docs/default-source/resources/safety-security-and-operations/guidelines-on-cyber-security-onboard-ships.pdf

